Riesgos de seguridad de la informacion

TECHNOLOGY AND CYBERSECURITY -CYTé683-1.2



Objetivos de Aprendizaje

-« Comprender el concepto de riesgo; amenaza, vulnerabilidad, exposicién y
contramedida en el contexto de la seguridad de la informacién.

- Aprender sobre la evaluacién de riesgos.



https://player.vimeo.com/video/875658315
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Introduccion

En el contexto empresarial es muy importante que las organizaciones estén siempre
bien posicionadas en el mercado y ejecutando acciones que les permitan crecer,
manteniendo sus capacidades competitivas. Entre los muchos procedimientos
adoptados para ese fin, la seguridad de la informacién se destaca por tener la misién
de resguardar todos los datos estratégicos de la empresa. Perder, violar, exponer
o adulterar cualquiera de esos datos puede traer enormes pérdidas y perjuicios a
la organizacién. Siendo asi, es imprescindible que las empresas estén cada vez mas
empeiiadas en evaluar los riesgos y adoptar acciones de control y proteccién de datos.

{Qué es riesgo?

Riesgo es la posibilidad de que un agente amenazador se aproveche de una fragilidad
y las consecuencias que los negocios de las empresas pueden sufrir a partir de eso. En
lo que dice respecto a la seguridad de la informacion, el riesgo esta constantemente
presente y puede tener origen en los mas variados lugares:

Desastres naturales; inundaciones, lluvia de granizo, terremotos, huracanes, etc.

Accidentes no previstos; incendios, caidas de energia, etc.

Actos de espionaje.

Ataques hacker.

Los ejemplos citados anteriormente son apenas algunos de los muchos agentes
amenazadores que pueden causar serios dafios a las informaciones de la empresa 'y,
consecuentemente, perjuicios al negocio.

Como se dijo, el riesgo sucede cuando el sistema no es totalmente seguro, siendo asi,
es mas probable que las amenazas se concreticen cuando el sistema de seguridad
estd vulnerable.
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{Qué es amenaza?

Amenazadicerespectoacualquierpersonaocosaqueindeseablemente puedeexplotar
las vulnerabilidades del sistema de seguridad de la informacién. Aquellos que sacan
provecho de unafragilidad en el sistema se conocen como agentes amenazadores. Esos
agentes amenazadores pueden ser invasores digitales, profesionales no cualificados
que no cumplen los protocolos de seguridad, entre otros.

{Qué es vulnerabilidad?

Lavulnerabilidad es elnivel de fragilidad que un sistema de seguridad tiene, siendo, por
lo tanto, la puerta de entrada de los agentes amenazadores. Un sistema de seguridad
de lainformacién es vulnerable cuando no tiene o no ofrece una proteccién adecuada
contra las amenazas. La vulnerabilidad se puede ejemplificar por la utilizaciéon de
antivirus desactualizados, hardwares sin contrasefias de acceso, falta de sistemas de
seguridad fisicos (porteros, vigilantes, trancas, etc.) y muchas otras situaciones que
facilitan la entrada de un agente amenazador.

{Qué es exposicion?

La exposicién es la condicién en que una empresa estd cuando el agente amenazador
consigue explotar las vulnerabilidades del sistema de seguridad y acceder a las
informaciones. Cuando sucede eso, la organizacién queda expuesta a pérdidas,
perjuicios, desfalques, etc.

O que é uma contramedida?

Contramedidas son acciones utilizadas para amenizar el riesgo inminente. Las
contramedidas se pueden desarrollar de manera preventiva o correctiva, pero tienen
la finalidad de fortalecer el sistema de seguridad de la informacién, para eliminar las
vulnerabilidades y reducir la probabilidad de que un agente amenazador acceda a
las informaciones.
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Entendendo na Pratica

Supongamos que una empresa tiene una computadora en el medio de la fabrica con
acceso ilimitado a las informaciones de todos los departamentos y la contrasefia de
entrada esta pegada en su monitor. Esa es la vulnerabilidad, la empresa esta vulnerable

a accesos no autorizados. La amenaza es un empleado, proveedor, cliente o cualquier
persona que se conecta y obtiene informaciones sigilosas. La probabilidad de que
una persona no autorizada acceda a las informaciones es el riesgo. En caso de que
alguien concretice esa accién, la vulnerabilidad se explord y la empresa esta expuesta

a perjuicios. Una contramedida que se deberia ejecutar en el ejemplo anterior podria

ser limitar el acceso de esa computadora a informaciones especificas y no sigilosas.

VN

CONO2ZCA MAS

¢En qué consiste el derecho a la proteccion de datos personales?
https://www.youtube.com/watch?v=-zné6vEbRIOs



https://player.vimeo.com/video/875658466
https://www.youtube.com/watch?v=-zn6vEbRl0s
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Evalvando riesgos de seguridad

Los riesgos pueden tener innumerables fuentes y, para que una organizacién pueda
establecer un proceso robusto de seguridad de la informacién, es necesario que ella
sepa como evaluar esos riesgos. Esa evaluacion tiene como objetivo la identificacion,
dimensionamiento y ranking de los riesgos segun los objetivos de la empresa.

La evaluacién de los riesgos se debe analizar con periodicidad para ajustar los posibles
cambios del proceso de seguridad de la informacién. Esas evaluaciones de riesgos
deben suceder de forma disciplinada y tener la capacidad de indicar resultados
pasibles de cotejo y multiplicacion.

An3alisis de riesgos

El propésito de elaborar un andlisis de riesgos es elucidar cuales son las amenazas
significativas para los procesos de la operacién y detectar cuales son los riesgos
pertinentes. Una vez que se haya hecho el andlisis de riesgos, es posible definir el
tipo de accidn necesaria para garantizar la seguridad de la informacién. Los andlisis
de riesgos también tienen el papel de hacer con que las medidas a adoptar para la
garantia de la seguridad de la informacién sean econémicamente viables.

Ponderando que la seguridad es la capacidad de resistir a dafios y que las amenazas
potenciales son constantes, perseverantes, mutables e innovadoras, las organizaciones
precisan considerar que el nivel de seguridad de sus sistemas puede variar todos
los dias. Siendo asi, los andlisis de riesgos se precisan actualizar constantemente para
evitar procesos obsoletos e ineficientes.

Los cuatro objetivos principales de un anlisis de riesgos son:
1- Definir y establecer el costo de cada activo de la organizacién
> Establecer las vulnerabilidades y amenazas

3. Especificar el riesgo de que una amenaza pase a ser real y comprometa los
procesos de operacion

s+ Determinar la relacién entre los costos de un dafio y los costos de las acciones
proyectivas, buscando un equilibrio entre los dos.
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Ana3alisis cuantitativo del riesgo

Analizar de forma cuantitativa un riesgo tiene como objetivo el cdlculo del nivel de
la pérdida monetaria y la probabilidad de que una amenaza se concretice, teniendo
por base el efecto del riesgo. En otras palabras, el andlisis cuantitativo del riesgo busca
definir los perjuicios financieros que una organizacién tendria con el suceso de un
incidente y también la probabilidad de que ese incidente suceda.

En el andlisis cuantitativo de los riesgos, los gestores buscan atribuir los valores de
cada proceso, insumo, estructura, herramientas, en fin, todo lo que dice respecto a las
operaciones de la empresa. Una vez que se hayan establecido esos valores, es posible
entonces determinar el riesgo del agujero financiero de forma clara y objetiva.

Aunque sea un tipo de evaluacién directa y transparente de los riesgos, los andlisis
cuantitativos no son cien por ciento precisos, pues es practicamente imposible medir
y dar valor al impacto de todos los tipos de informacién que una empresa posee.

Analisis cualitativo del riesgo

El analisis cualitativo del riesgo difiere del cuantitativo en el sentido de no establecer
calculos financieros de posibles pérdidas, sino por evaluar las distintas circunstancias
y probabilidades de riesgo, clasificando la magnitud de las amenazas y la eficacia de
las probables contramedidas. Este tipo de andlisis no se basa en las ciencias exactas,
sino en el buen sentido y vivencia de la organizacién.

Para desarrollar el analisis cualitativo de los riesgos es necesario, por lo tanto, que las
personas involucradas tengan vivencia organizativa y conocimiento de las amenazas
que se deben evaluar. En este tipo de andlisis se consulta al grupo con relacién a una
hipotesis de amenaza y los potenciales perjuicios y cada participante da su opinién
con relacién a la probabilidad de suceso y las dimensiones del dafio, teniendo como
base su experiencia e instinto.
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En Resumen

En esta clase usted conocié los conceptos de riesgo, amenaza, vulnerabilidad,
exposicién y contramedida, ademas pudo verificar la importancia de evaluar los
riesgos de la seguridad de la informacién y aplicar esa evaluacién.

Identificar los riesgos es una acciéon fundamental para que la seguridad de las
informaciones esté garantizada. Es necesario, por lo tanto, que las organizaciones
se empefien en desarrollar métodos de andlisis eficaces para conseguir establecer
procesos eficientes de seguridad de datos. Los dafios asociados a una violacién de
la seguridad pueden ser incalculables y, por eso, evaluar con cuidado y de forma
metddica cada riesgo constituye acciones que garantizan la estabilidad y supervivencia
de la empresa en el mercado.





https://player.vimeo.com/video/875658604
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