Direito eletronico, direitos da personalidade,
v liberdade e privacidade na internet




Objetivos de Aprendizagem

- CompreenderalnteligénciaArtificial e suasaplicagdesno Direito, ainteligéncia
artificial na pratica, sua evolucdo e a substituigdo ao trabalho humano, e as
tecnologias da informagéo e suas aplicacdes ao trabalho docente.



https://player.vimeo.com/video/818798733
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lntroduc¢ao

N30 é uma defini¢do ruim do homem descrevé-lo como um animal fabricante
de ferramentas. Seus primeiros aparatos para dar suporte 3 vida ndo civilizada
foram ferramentas da construcdo mais simples e rude. Suas mais recentes
realizacoes na substituicdo de maquinaria, N30 apenas para a habilidade da
mMm3o humana, mas para o alivio da inteligéncia humana, estdo fundamentados
no uso de ferramentas de uma ordem ainda mais elevada”.

Charles Babbage, citado em Kurzweil (2007, p. 25)

Ao observarafuncionalidade de toda a sociedade deste século XXI, pode-se perceber
que ela vive em um novo ambiente, resultado de uma integragdo da microeletronica
dos computadores pessoais e dispositivos méveis de computagdo e comunicagao,
imersos em sistemas distribuidos que operacionalizam e gerenciam praticamente
todas as atividades profissionais e sociais e modelos hibridos sociais onde as operagdes
sdo realizadas em uma constante integragdo de atividades analdgicas (fazendo alusao
as rotinas ndo mecanizadas, mecanizadas) e aquelas automatizadas por sistemas
computacionais. Conforme nos mostra Kurzweil (2018) e Castells (2003) dentre outros
pensadores da transformacdo digital e da revolucdo tecnoldgica, o ser humano
aprendeu aser amplificado pelo poder das maquinas que o auxiliam amelhorar
suas performances em atividades de pesquisa, andlise, producio e criagio.
Lembremo-nos que Leonhard (2018) chama o ser humano moderno de “humano
aumentado”, quando acompanhado e suportado por dispositivos microeletrénicos
conectados em rede e oferecendo um ambiente para busca e uso de dados. E, Lee e
Qiufan (2022) nos chamam a atengao para com o uso adequado, ético e socialmente
responsavel destes novos sistemas dirigidos pela Inteligéncia Artificial no contexto

deste novo mundo em que estamos construindo.

Para seguirmos com nossos estudos sobre direitos humanos e privacidade no contexto

moderno de sistemas de informacao, tecnologia, Internet e Inteligéncia Artificial como
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recursos operacionais e gerenciais de atividades em todas as areas do conhecimento,
convido o leitor a refletir um pouco mais sobre o posicionamento tedrico do Direito
Eletrénico, sobre o Direito da personalidade na Internet e também sobre liberdade

de expressao e privacidade na Internet.

Posicionamento teorico do Direito Eletronico

Ao iniciar uma reflexdo sobre o posicionamento tedrico do Direito Eletrénico, é
necessario se fazer observar dois aspectos evolutivos da Internet em um breve
passado. Um deles foi a popularizagio da WWW (World Wide Web) através de
uma proposta de sistema baseado em ambientes graficos e hipertextos para troca
e consulta de contetido na ja existente estrutura das redes de computadores que
formavam a Internet nos anos 1980. Gracas ao surgimento de sistemas e software que
ofereciam um ambiente grafico para manipular interfaces, houve maior facilidade de
comunicacdo de dados pela Internet. De forma complementar, houve o surgimento
dos provedores de acesso a Internet, ou seja, empresas privadas que possibilitavam
0 acesso ao publico em geral a Internet, até entdo (anos 1990), possivel apenas em

centros de pesquisas ou universidades conectadas.

O Direito chamado de comum, praticado desde tempos medievais ndo seria entdo
suficiente para resolver problemas considerados tradicionais dentro de um novo
contexto de troca de informagdes e trabalho dentro de um ambiente agora digital.
Houve entdo a necessidade de um ramo juridico especifico que considerasse o ambiente
computacional e a estruturaemrede como ambiente profissional e social. Neste contexto,

surgem os termos de Direito Eletronico, Direito Digital ou Direito Virtual.

Em linhacom Pinheiro (2016, p.77), "o Direito eletrénico ou Direito Digital consiste
na evolucdo da prépria ciéncia juridica, abrangendo todos os principios
fundamentais e institutos que estdo vigentes e sdo aplicados até hoje, assim
como introduzindo novos institutos e elementos para o pensamento juridico

em todas as suas areas”.
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O Direito Eletrénico pode ser classificado como um ramo auténomo do Direito,
considerando a producdo académica sobre o tema. Este direito relaciona-se também
com outros ramos do Direito. Perceba, caro leitor, que a onipresenca da tecnologia e
dos sistemas de informagdo demarcam a caracteristica prépria do Direito Eletrénico
dentro de uma multidisciplinaridade, suportada pela influéncia dos diversos ramos
juridicos na formagao de um ramo especial do Direito. O surgimento e a consolidagao
do Direito Eletrénico coincidem com a prépria consolidaciao e popularizaciao da
Internet defendida por Castells (2003). A Internet fora ja considerada como “o maior
sistema de engenharia ja criado pela humanidade”, por Kurose e Ross (2013), e,
independente do exagero ou ndo desta definicdo, ela foi a infraestrutura responsavel
por diversas novas situagdes, as quais os operadores do Direito ndo estavam
acostumados, e cuja resolucdo demandava conhecimentos especificos e técnicos a

respeito da prépria funcionalidade da rede mundial de computadores.

Veja a seguir alguns ramos do Direito e sua relagio com o Direito Eletrénico

apresentados por Gomes (2017):

1. Direito Civil:estudo daresponsabilidade civil poratosilicitos através domeio eletrénico.
2.Direito Penal: criminalizacdo de condutas praticadas por meio eletrénico.
3.Direito Processual: questdo da produgao de prova a partir do meio eletrénico.

4. Direito Constitucional:embate entre o direitoa privacidade e o direitoaliberdade de expressao.
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Saitba Mais

66

Em uma sociedade de risco, qualquer institui¢cdo que lida com um individuo
coleta informacgoes desse individuo e sobre as suas atividades. (...) A sociedade
de risco requer a vigilancia como forma de gerenciar o risco. Mas a vigilancia gera
uma insaciavel sede de mais e mais informagoes sobre riscos que existem e que
s30 gerados pelos individuos em particular. O conhecimento gerado pelo sistema
de vigildncia n3o gera uma sensacao de seguranca e de confianga, mas produz, ao
lnvés, novas incertezas, acarretando mais vigildncia e coleta de informacoes”.
Mendes (2014, p. p. 90)

Direito da personalidade na Internet



https://player.vimeo.com/video/818776649
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Os direitos de personalidade sao os direitos que cada pessoa possui ao defender o
que lhe é préprio, como por exemplo, a vida, a liberdade (liberdade de informacao,
liberdade de expressao, liberdade de pensamento), privacidade (inclui-se aqui a
protecdo de dados pessoais em conformidade com a Lei 13.709 de 2018 - LGPD),
honra, opcao sexual, integridade, imagem, e, conforme reza Pereira (2007), valendo-

se de agdo judicial em caso de eventual ofensa e violacdo.

Ao se tratar de direitos da personalidade, cabe também observar que nio se constitui
apenas um direito, sendo equivocada afirmagées no sentido de que o homem tem
“direitoapersonalidade” e simaum conjunto de direitos. Considere que a Constitui¢ao
Federal Brasileira de 1988 declarou que sao inviolaveis a intimidade, a vida privada,
a honra, aimagem das pessoas, assegurando o direito a indeniza¢do pelo dano moral

ou material decorrente de sua violagdo, assegurados estes termos pelo art 5°, X.

De forma geral, os direitos da personalidade envolvem direito a vida, a liberdade, ao
préprio corpo, a incolumidade fisica, a protegdo da intimidade, a integridade moral, a
preservacao da prépria imagem, nome, as obras de criagdo do individuo e tudo mais

que sejadigno de protecao, amparo e defesana ordem juridica, relembra Pereira (2007).

Amparados pelo conjunto de leis brasileiras, uma vez que um usuario de Internet
pratica atos cotidianos por meio de computadores conectados a Internet, é
compreensivel que exista a ampliagdo da projecio da personalidade de quem
executa acdes determinadas em ambientes digitais, haja vista ndo se limitarem apenas
ao ambiente considerado fisico, mas utilizando-se de recursos eletrénicos como
computadores, tablets e smartfones como ambiente de comunicagdo e atuagao.
Considerando o cendrio de garantias estabelecidas no ordenamento juridico, pode-
se identificar funcionalidades que as aplicagdes de Internet devem possuir para estar
em conformidade com a legislagao, buscando preservacao dos direitos dos usuarios
pelo respeito ao desenvolvimento da personalidade e exercicio de cidadania em

meios digitais, ja fundamentados e amparados pelo marco Civil da Internet.

De forma a concluir este breve raciocinio sobre o direito da personalidade nainternet,

Gomes (2017) noslembra que os direitos da personalidade previstos no ordenamento
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juridico, ndo foram esquecidos pelo legislador quanto a regulacao do espaco virtual.
O Marco Civil da Internet colocou em destaque seus principios como intimidade e

protecao de dados pessoais, assim como a prépria liberdade de expresséo.

Saiba Mais

Ao analisar as tecnologias que estdo sendo utilizadas na atualidade e tem
potencial de grande crescimento nos préximos anos, Leonhard (2018)
sugere um conjunto de questdes para interpelar seu uso e sua gestdo:

1.Ird esta tecnologia diminuir a humanidade, voluntdria ou
involuntariamente?

. Ird esta tecnologia promover a verdadeira felicidade humana?

. Terdestatecnologiaefeitoscolateraisinvoluntariosepotencialmente
desastrosos?

4. Assumird esta tecnologia muito o poder em si mesma, ou da-lo-a
aos algoritmos, aos bots e as maquinas?

5. A tecnologia dar-nos-a a possibilidade de a ultrapassar, de ir para
além dela, ou tornar-nos-a dependentes?

. Precisario os seres humanos de ser materialmente alterados ou
aumentados para usar essa tecnologia?

. Estard esta tecnologia facilmente disponivel ou sera exclusiva?

Liberdade de expressado e privacidade na Internet

Antecipo a reflexdo deste tema trazendo um questionamento sobre o momento atual
oportunizado novamente pela computagao pessoal, Internet e explorando agora o
tema também das redes sociais. Estamos em um momento de melhor liberdade de

expressao e melhor privacidade? O termo melhor é dito de forma providencial.
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Pararesponderaestaquestio,vejamosalgumasquestdesrelacionadasaoestabelecimento
de normas para utilizacdo de informagdes pessoais, entendida como um espectro da
privacidade. Considere que a partir dos anos 1970, a preocupacao com a privacidade
foiincrementada considerando o avanco tecnolégico. Algumas normativas em diferentes
paises como a Franca e a Alemanha comungavam de alguns principios e técnicas comuns
até hoje em grande parte das legislagoes. Vejamos o que se comunga sobre os principios

gerais no contexto de liberdade de expressao e privacidade.

1.Principio da transparéncia: dispde que a existéncia de um banco de dados
pessoais deve ser de conhecimento geral da populacado, sendo que as modalidades

de utilizacao das informagdes pessoais devem ser amplamente divulgadas.

2.Principio do livre acesso: o titular dos dados pessoais armazenados deve ter

acesso ao banco de dados onde suas informacées estao armazenadas.
3.Principiodaqualidade: dadosarmazenadosdevemserumretrato fiel darealidade.

4.Principio da proporcionalidade: os dados pessoais somente podem ser tratados
seforemrelevantes e pertinentesemrelacioafinalidade paraaqualforamcoletados,

evitando sua utilizacdo excessiva.

5.Principio da necessidade: devem ser coletados e tratados somente os dados

pessoais que sdao necessarios para o atendimento de uma finalidade especifica.

6.Principio da finalidade: qualquer utilizagdo dos dados pessoais deve obedecer a

finalidade comunicada ao interessado antes da coleta de seus dados.

7.Principio da seguranca fisica e légica: os dados devem ser protegidos contra os

riscos de extravio, destruicao, modificacao, transmissao ou acesso ndo autorizado.

Esses principios formam uma coluna central de diversas leis, convengdes ou acordos

acerca da protecdo de dados pessoais, o que fora relativamente bem implementado
na Lei Geral de Protegao de Dados pessoais, LGPD ou Lei 13.709 de 2018.

O contextodeliberdade de expressdo e privacidade naInterneté umtemaabrangente,

objeto de discussao em praticamente todos os capitulos e se¢des deste material.
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Aqui estamos observando aspectos relacionados ao direito, ao direto eletrénico, a
inteligéncia artificial utilizada em sistemas de comunicagao e redes sociais, a inteligéncia
artificial utilizada nos sistemas de coleta e tratamento de dados junto aos sistemas
de andlise de dados (Analytics) e inteligéncia em negdcios (Business Intelligence),
em sistemas de mineracdo de dados, mineracdo de texto, mineraciao na web, todos
envolvidos com um novo momento onde a vida real e a vida virtualizada se misturam

em um novo contexto de dados chamado de Big data.

Saiba Mais

Assista o filme: Snowden: heréi ou traidor (2016), dirigido por
Oliver Stone. O filme conta a histéria de um ex-funciondrio da Agéncia
de Seguranga dos EUA que se torna inimigo da nagdo ao divulgar a
jornalistas documentos sigilosos sobre atos de espionagem praticados
pelo governo.

Trailer disponivel. Link: <https://bit.ly/3GGErj0>. Acesso em: 21 fev.
2023.

Em Resumo

Nestaaula, vimosque o Direito chamado de comum, praticado desde temposmedievais
nao seria entdo suficiente para resolver problemas considerados tradicionais dentro
de umnovo contexto de troca de informagdes e trabalho dentro de um ambiente agora
digital. Houve entdo a necessidade de um ramo juridico especifico que considerasse
o ambiente computacional e a estrutura em rede como ambiente profissional e social.
Neste contexto, surgem os termos de Direito Eletronico, Direito Digital ou Direito
Virtual. O Direito eletrénico ou Direito Digital consiste na evolu¢ao da prépria ciéncia

juridica, abrangendo todos os principios fundamentais e institutos que estao vigentes


https://www.adorocinema.com/filmes/filme-229359
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e sdo aplicados até hoje, assim como introduzindo novos institutos e elementos
para o pensamento juridico em todas as suas areas. Vimos alguns ramos do Direito
com sua relacdo ao Direito Eletronico: Direito Civil: estudo da responsabilidade
civil por atos ilicitos através do meio eletronico; Direito Penal: criminalizacdo de
condutas praticadas por meio eletrénico; Direito Processual: questdo da produgao
de prova a partir do meio eletronico e Direito Constitucional: embate entre o
direito a privacidade e o direito a liberdade de expressao. Vimos também que ha
uma comunhdo dos principios gerais de liberdade de expressdao e privacidade ao
Direito Eletrénico refletindo em: principio da transparéncia, principio do livre acesso;
principio da qualidade; principio da proporcionalidade; principio da necessidade;

principio da finalidade e principio da seguranca fisica e ldgica.
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