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Contetdo organizado por Millena Prata Jammal em 2023 do livro COMPLIANCE
NA AREA DA SAUDE, publicado em 2020 pelos autores Andre Pontin, Angélica
Carlini, Bruno Miragem, Christiane Bedini Santorsula, Clarice Seixas Duarte, Giovana
Palmieri Buonicore, Giovani Agostini Saavedra, Hella Isis Gottschefsky, Heloisa de
Carvalho Feitosa Valadares, Lara Rocha Garcia, Liliane Krauser Gomes, Roberta Scotto
Menegazzo e pela editora Foco.

Objetivos de Aprendizagem

. Compreender sobre o processo de Implementagio da Lei Geral de Protecao
de Dados (LGPD) em organizagdes de saude.


https://player.vimeo.com/video/804340815

Implementacdo da Lei Geral de Protecdo de Dados (LGPD) em organizacoes de saude * 3/14

lntroducao

Desde que a Lei Geral de Protecdo de Dados entrou em vigor, a protecdao de dados
pessoais se tornou mais desafladora para o setor de satde. O que significa que as
informagbes devem ser gerenciadas com uma abordagem mais abrangente.

As organizagdes de saide devem ter procedimentos vigorados que possam ser
acionados imediatamente para atender aos requisitos previstos na legislagdo. Isso
se aplica ao setor publico e privado: hospitais e clinicas, atendimento odontolégico,
farmacias, lares de idosos, laboratérios de diagnéstico, lojas que vendem produtos
farmacéuticos e todas as outras empresas ou organiza¢des que processam dados
relativos a saude.

Para evitar quaisquer violagdes, as organiza¢des de saide devem implementar
os requisitos de conformidade com a LGPD, incluindo a gestdo de contratos, bem
como, politicas, procedimentos, documentacao e registros de pacientes, profissionais
de saude e parceiros de negdcio. Os registros da atividade de processamento de
dados e os periodos de retengdo e exclusao também devem estar adequados a lei de
prote¢do de dados.

Principios da LGPD

A LGPD possui 10 principios, que tém como objetivos legitimar as bases legais para
se realizar o tratamento de dados: finalidade, adequacao, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, responsabilizacdo, prevencdo, ndo
discriminacao.

A finalidade pressup&e que o dado serd aplicado no tratamento informado ao titular,
caso contrario, sua coleta se torna desnecessaria.

Da mesma forma, o principio da adequagao preza pela compatibilidade do dado com
o tratamento, bem como o principio da necessidade, que exige que seja coletado o
minimo necessario. Todos os direitos do titular sao pautados pelo principio do livre
acesso, a qualquer tempo pode solicitar informagdes sobre seus dados, assim como
corrigi-los visto que a qualidade dos dados também é um principio, assim como a
transparéncia.
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O emprego, ou até mesmo a auséncia das melhores técnicas para a protegdo estd
previsto no principio da seguranca e da responsabilizacdo, em caso de incidentes.
Para que isto ndo aconteca, o principio da prevengao também esta presente. Por
fim, a ndo discriminagdo como principio tem por objetivo impedir que sejam
realizados tratamentos abusivos ou ilicitos.

Antes mesmo da LGPD, ja havia entendimento internacional de que o paciente seria o
detentor dos dados e que poderia ter acesso ao seu prontudrio. Todavia, ndo previa
a possibilidade de solicitar a exclusdo ou o bloqueio de uso, por exemplo. Também o
paciente, sem as previsdes da LGPD, nio saberia sobre qualquer compartilhamento,
seja com farmacias, empregadores ou mesmo plano de satide. Entender o caminho
percorrido pelo dado que esta sendo utilizado em qualquer tratamento foi permitido
somente pela LGPD, como inovagao legislativa.

N&do somente as instituicdes de satde lidam com dados de saude, mas, basicamente,
toda instituicio o faz, especialmente de seus funcionarios, se considerarmos os
exames admissionais, demissionais, periédicos e eventuais atestados médicos, dados
biométricos coletados nas catracas e sistemas eletrénicos de ponto. Configuram,
todos estes itens em rol ndo extensivo, dados pessoais sensiveis previstos em lei e
sujeitos a fiscalizacdo da Autoridade Nacional de Protecao de Dados (ANPD), que
estd responsavel por fiscalizar e aplicar sang¢des aos infratores, previstas no artigo 52,
que podem ser aplicadas isoladas ou cumulativamente e sem ordem de preferéncia.
Constam san¢des de natureza leve, como adverténcia e publicizagdo da infragao para
conhecimento do publico em geral; intermediaria, como bloqueio, eliminacdo ou
suspensdo do uso dos dados pessoais; e graves, como multa, suspensdo do exercicio
da atividade de tratamento ou do banco de dados e até proibicdo total ou parcial
das atividades relacionadas a tratamento de dados.

Qualquer informagdo compartilhada com convénios ou seguradoras precisam do
consentimento expresso do titular, até porque isso pode ter impacto econdmico e
financeiro para todas as partes.

Muitos sistemas usados no setor de saide agora sdo totalmente digitais. Com a ajuda
da tecnologia baseada em nuvem, os sistemas que contém dados do paciente sdo
frequentemente compartilhados entre hospitais, farmacias e outras institui¢des, a fim
de melhor atender os pacientes.
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De acordo com a LGPD e considerando o fato de que os dados de satde sdo
constituidos por informagdes confidenciais de paciente, as instituicdes em saude
precisardo garantir que os principios da Lei Geral de Prote¢do de Dados e Privacidade
sejam devidamente cumpridos e demonstrar que seu processamento de dados atende
aos requisitos especificos, que incluem a implementagao de protocolos adequados
que garantem a protecgdo dessas informagdes ao longo de todo o processo.

No entanto, este compartilhamento de dados é permitido para arealizagdo de estudos
em saude publica (artigo 13), desde que tratados com seguranca em ambiente
controlado. Essa novidade legislativa tem sido bem aceita pelos pesquisadores, sem
a necessidade do Termo de Consentimento Livre e Esclarecido (TCLE) para cada
pesquisa que o pesquisador pretende fazer. Mesmo assim, restricdes podem ser
observadas. A finalidade deve ser exclusivamente para a pesquisa e o tratamento
realizado somente no préprio érgiao condutor do estudo, sem transmissao de dados
a terceiros. Ndo obstante, sempre que possivel, os dados deverdo ser “anonimizados
ou pseudoanonimizados” e, na divulgagdo dos resultados, ndo poderdo ser revelados
dados pessoais.



https://player.vimeo.com/video/804341048

Implementacdo da Lei Geral de Protecdo de Dados (LGPD) em organizacoes de salde * 6/14

Qualquer empresa precisara passar por uma transformacao cultural para estar em
conformidade com a LGPD. Assimilar a soberania do titular, garantir que todos os seus
direitos sejam possiveis de serem executados, fundamentar todos os tratamentos de
dados existentes em bases legais de forma sélida e estruturada sao agdes complexas
que ndo poderiam ser apenas parte de uma politica ou discurso de lideranga. Deve
permeartodososfuncionarios, parceiros, terceirose mesmo os clientes. Atransparéncia
e a ética essenciais ao compliance permeiam, também, os elementos de LGPD.

Dada a sensibilidade das informagdes pessoais relacionadas a saude, elas sé
devem ser processadas por profissionais de saude autorizados que estejam
vinculados a obrigagdo de sigilo médico e de dados. Os individuos devem ser
devidamente avaliados e lembrados de suas obrigacdes de confidencialidade.
Além disso, é especialmente vital que as instituicoes de saude realizem
avaliacdes do impacto da protecio de dados e criem medidas de seguranga
especificas, como procedimentos de autenticacdo, uso de certificados e
assinaturas digitais e controles de acesso aos dados pessoais de um paciente.

Da mesma forma, aplicar as melhores técnicas de engenharia de computagdo e
desenvolvimento de software, em especial, normas de ciberseguranca, também deve
ser uma regra de compliance tecnoldgica.

Equipes formadas somente por profissionais das areas juridica e de compliance serdo
insuficientes para abarcar toda a complexidade de transformagido de uma empresa.
Transformar a mentalidade para que os dados estejam protegidos de forma continua,
durante o ciclo de vida das empresas, e impedir novas agdes pode fazer com que
a empresa atinja novo patamar de maturidade em ética, transparéncia e cuidado
com o paciente. Fazer a gestdo dos riscos e os treinamentos necessarios sao etapas
fundamentais, mesmo porque os maiores riscos sdo de comportamento humano, mais
do que tecnoldgicos.

Quando uma empresa ndo o faz, por vislumbrar os beneficios institucionais de
respeitar o titular e atuar com transparéncia, acabara por fazer pela forca da lei e das
sancgoes.

Na prética, com a LGPD o paciente passa a ter os seguintes direitos previstos:



8.
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Terdireitoaconfirmacdodaexisténciadetratamento.Entende-setratamentocomo
toda a operagao realizada com dados pessoais a exemplo de: coleta, produgio,
recepgdo, utilizacdo, reproducdo, transmissdo, distribuicao, processamento,
arquivamento, modificacdo, comunicacio, transferéncia, difusdo, dentre outros;

Ter direito ao acesso e correcao aos seus dados armazenados;

Anonimizacdo (o dado anonimizado é relativo ao titular que ndo possa ser
identificado);

Portabilidade;
Eliminagdo dos dados apds o término do tratamento;
Informacdo a respeito do compartilhamento de dados;

Possibilidade de receber informacao sobre nao fornecer o consentimento e suas
consequéncias;

Revogagdo do consentimento.

Se o controle de acesso nédo for adequado, pode facilmente levar a uma violagdo de
dados e de acordo com a lei de protecdo de dados a multas e san¢des que podem
comprometer a reputacido e saude financeira de qualquer instituicio de saude,
independente do seu tamanho.
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Reducao do risco de violacdao de informacoes pessoais de
pacientes

1 Garantir a conscientizagao

- Entre os pacientes: todos os titulares dos dados devem ser informados dos
detalhes de terceiros com os quais suas informagdes serdo compartilhadas, a fim
de cumprir os requisitos de transparéncia estabelecidos pela LGPD. Além disso,
o acordo de compartilhamento de dados deve definir claramente a finalidade,
as bases legais e as informacdes a serem compartilhadas, juntamente com os
detalhes necessarios sobre o tratamento dos direitos dos titulares dos dados e
os padrdes de seguranga que vao resguardar o compartilhamento desses dados.

- Entre funciondrios: devem ser realizados treinamentos regulares de
pessoal sobre a questdo de protecdo de dados, a fim de reduzir os riscos de
erro humano e, portanto, de violagdo de dados internos. Conscientizar todos
os funcionarios sobre a importancia da protecdo de dados, as diretrizes que
precisam ser implementadas e quais aspectos problemdticos tipicos devem ser
evitados pode terumimpacto positivo significativo nos esforcos de conformidade
de uma instituicao.

> Processe e compartilhe apenas os dados pessoais necessarios para a finalidade

do trabalho

7

E importante que os dados de saide sejam processados minimamente e
compartilhados apenas se necessdrio. A divulgacio ndo autorizada pode
ter um impacto sério na vida do paciente, portanto, deve-se garantir que o
compartilhamento de dados seja feito com base em qualquer uma das bases
legais de processamento, com acordos adequados em vigor para responsabilizar
a parte responsavel caso haja vazamento de dados. Para seguranca e resguardo
desses dados, eles sé poderao ser compartilhados se:

. O titular dos dados deu consentimento explicito;
Se o préprio paciente tornar os dados publicos;

-+ Quando se trata de uma situagdo de vida ou morte em que os pacientes ndo
podem dar o seu consentimento e é do interesse vital do paciente;
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+  Para medicina preventiva ou ocupacional;
. Avaliagdo da sua capacidade de trabalho;
- Para diagndstico médico;

»  Para a prestacdo de cuidados de saude ou assisténcia social ou tratamento
ou a gestdo de sistemas e servicos de saude ou assisténcia social.

Deve-se salientar que as instituicdes de saide devem manter a seguranga dos dados
durante todo o processo de compartilhamento.

3. Defina controles de acesso restritos

Dadaanaturezacompartilhadadossistemasbaseadosemnuvemfrequentemente
usados no setor de saude, é fundamental garantir que apenas aqueles necessarios
tenham acesso aos dados do paciente. A implementagdo de medidas como
autenticacdo de dois fatores ou login Unico, assim como o uso de assinaturas
e certificados digitais também podem ajudar a fornecer outras medidas para
protecao de dados quando se trata de acessar arquivos de pacientes.
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Saiba Mais

O que mudou para o setor de saide apds a LGPD?

Empresas que ndo se adequam a legislacio podem ser punidas
com multas miliondrias, ficar com ma reputagao, ter problemas com
parceiros e até mesmo ter dados excluidos.

Conceitos Fundamentais:

Anonimizagdo - técnica de processamento de dados que remove
ou modifica informac¢bes que possam identificar uma pessoa. Essa
técnica resulta em dados anonimizados, que ndo podem ser
associados a nenhum individuo especifico.

Pseudoanonimizado - tratamento por meio do qual um dado
perde a possibilidade de associacdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

Materiais Complementares:

1 - https://revista.unitins.br/index.php/humanidadeseinovacao/article/
view/4183/2939. Acessado em 03 de janeiro de 2023.

2 - https://www.gov.br/ebserh/pt-br/hospitais-universitarios/regiao-
nordeste/mejc-ufrn/comunicacao/noticias/mejc-realiza-acoes-visando-

adequacao-a-lei-geral-de-protecao-de-dados. Acessado em 03 de
janeiro de 2023.



https://revista.unitins.br/index.php/humanidadeseinovacao/article/view/4183/2939
https://revista.unitins.br/index.php/humanidadeseinovacao/article/view/4183/2939
https://www.gov.br/ebserh/pt-br/hospitais-universitarios/regiao-nordeste/mejc-ufrn/comunicacao/noticias/mejc-realiza-acoes-visando-adequacao-a-lei-geral-de-protecao-de-dados
https://www.gov.br/ebserh/pt-br/hospitais-universitarios/regiao-nordeste/mejc-ufrn/comunicacao/noticias/mejc-realiza-acoes-visando-adequacao-a-lei-geral-de-protecao-de-dados
https://www.gov.br/ebserh/pt-br/hospitais-universitarios/regiao-nordeste/mejc-ufrn/comunicacao/noticias/mejc-realiza-acoes-visando-adequacao-a-lei-geral-de-protecao-de-dados
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Em Resumo

A forma como as informagdes sao processadas e acessadas em organizagdes de saude
precisa ser ajustada, exigindo que as institui¢des de saude fizessem da privacidade de
dados sua principal prioridade. Os principios da seguranca da informacdo tém por
objetivo proteger os dados contra acessos ndo autorizados e manter a disponibilidade
para os donos dos dados, garantindo a primordialidade dos interesses dos pacientes e
da prépriainstituicdo. A LGPD é benéfica para a sociedade, pois estabelece processos,
papéis e da transparéncia e respeito das relagdes entre instituicdo de salde e paciente.





https://player.vimeo.com/video/804341272
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