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Mitigando os Riscos a Seguran¢a da
Informacao (parte 2)




Objetivos de Aprendizagem

. Conhecer as caracteristicas das contramedidas de controle dos riscos a
seguranca da informacao

« Entender as aplica¢des das contramedidas no controle dos riscos a seguranca
da informacao



https://player.vimeo.com/video/686960604
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Introducao

Estabelecer e aplicar um plano de controle de riscos a seguranca da informacao,
demanda a avaliacdo dos riscos e ameacas e o desenvolvimento de contramedidas
que serdo aplicadas para tratar cada tipo de risco que tem a possibilidade de ocorrer
na empresa.

Essas contramedidas tem caracteristicas e aplicagdes especificas, porém nio sao
excludentes entre si, ou seja, elas podem ser desenvolvidas e executadas em conjunto
num modelo de interdependéncia e fortalecimento. Isso significa que em alguns casos
a utilizacdo de uma contramedida sé tera efeito se a outra também estiver sendo
executada, mas em outros casos a utilizacdo de uma contramedida ira fortalecer ou
potencializar a aplicagdo de outra.

Esses aspectos devem ser avaliados e decididos no momento em que se esta
estabelecendo o planode controle dosriscosaseguranga dainformagdao que é baseado
nas andlises de riscos e potenciais ameacas que foram previamente estabelecidos.

Entender as caracteristicas e especificidades de cada contramedida é essencial para
que o plano de controle dos riscos contemple contramedidas eficazes e que realmente
garantam um tratamento adequado dos riscos a seguranga da informagao.

Contramedidas de Prevenc¢ao

As contramedidas de prevengao tém o objetivo de impossibilitar a agao de um agente
ameacador. Nesse sentido, a organizagdo dispde de diversas atitudes que buscam
impedir oavanco de umaameaca. Essas atitudes podem no contexto material ou digital,
depende dos recursos que a empresa dispde e da probabilidade de ocorréncia.

Exemplos de contramedidas de prevencao:
- Reforcar as trancas dos locais onde as informagdes sensiveis sdo armazenadas.
. Adicionar monitoramento por cameras.

- Desconexdo de processos estratégicos da internet.
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Contramedidas de Deteccao

Contramedidasdedetecciaodizrespeitoaagdesque permitemaorganizagdoidentificar
de forma agil a ocorréncia de um incidente. Normalmente essas contramedidas sao
aplicadas quando as consequéncias do incidente ndo sdo muito grandes.

Exemplos de contramedidas de deteccio:

- Ferramentas de fiscalizacdo do uso da internet permitem a identificacio do
usuario que possivelmente acessou um site ndo autorizado.

- O monitoramento por cameras de seguranca permite a identificagdo de possiveis
invasores.

y

Contramedidas de Repressao

Contramedidas de repressdo sao aquelas desenvolvidas depois que um incidente
aconteceu. O objetivo principal dessas contramedidas é o de minimizar ao maximo o
dano proveniente de uma falha no processo de seguranga da informacao. Medidas de
repressao precisam ser dindmicas e ageis, pois s6 sdo aplicadas depois que a ameaga
conseguiu explorar uma vulnerabilidade e quanto maior for o tempo de resposta a
um incidente, maiores serdo os danos e perdas.


https://player.vimeo.com/video/686962289
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Exemplos de contramedidas de repressao:

. Bloqueio de acesso de um usudrio que conecta um pen drive ndo autorizado na
rede.

» Backups automaticos garantem a preservacao mesmo que parcial de informagées
que foram deletadas do sistema.

Contramedidas de Restauracao

As contramedidas de restauracdo sdo utilizadas com o objetivo de recuperar aquilo
que foi perdido depois da ocorréncia de um incidente. O potencial das medidas de
correcao depende da efetividade das medidas de repressdo, ou seja, quanto mais
eficaz for a agdo de repressdao ao dano mais facil sera recuperar o que sofreu o dano.

Exemplos de contramedidas de restauragao:

. Utilizagdo de geradores de energia em caso de interrupgdo do fornecimento.

- Revistar alguém que furtou um HD externo com informacdes sigilosas.
Contramedidas de Seguro

As contramedidas de seguro sdo acionadas em casos onde o incidente ndo pode ser
plenamente prevenido, porém os riscos ndo sao aceitos. Nesse sentido, contramedidas
de seguro sdo aquelas que tem o objetivo de mitigar (diminuir) as consequéncias de
uma possivel ocorréncia.

Exemplos de contramedidas de seguro:

- Contratar um seguro contra incéndio.

- Manter uma cépia das informagdes estratégicas em outro lugar fora das
dependéncias da empresa.
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Aceitacao

Oplanodesegurancadainformagioaserdesenvolvidoporumaempresanaturalmente
implica na tomada de decisdes importantes que irdo impactar todo o funcionamento
da organizagao. Sendo assim, essas decisdes precisam ser bem avaliadas e aplicadas,
pois as consequéncias de decisdes ruins podem ser desastrosas.

As decisées tomadas num plano de seguranca da informagdo precisam acontecer
apos a identificacdo e avaliagao de todos os possiveis riscos. Os responsaveis pelo
tratamento de cada um desses riscos devem responder a seguinte pergunta: “Como
iremos tratar esse risco”? As contramedidas mencionadas acima apresentam agdes que
objetivam combater diretamente um potencial risco, porém existe a possibilidade de
simplesmente aceitar o risco.

Pode parecer estranho, porém, existem situacdes em que é melhor para a empresa
aceitar a condicdao de risco do que adotar contramedidas para combaté-lo. Isso
normalmente acontece quando os custos de se adotar uma contramedida é muito alto
quando comparado com a probabilidade de ocorréncia e o possivel dano causado.

E importante, porém frisar que nesses casos, a aceitacio do risco ocorre de forma
consciente e somente apds sua andlise. Isso significa que a empresa ndo estd ignorando
ou deixando de estudar e examinar o risco, pelo contrério, a decisdao de se aceitar o
risco se baseia nos resultados da analise de riscos.
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Em Resumo

Gerenciar riscos é uma tarefa fundamental para se garantir a sobrevivéncia e
posicionamento de uma organizagdo no mercado. Isso se da pelo fato de que as
informagdes organizacionais se caracterizam como um ativo de grande potencial e se
esses dados cairem em maos erradas podem causar enormes prejuizos a empresa.

Sendo assim, desenvolver acdes de prevencdo e tratamento de riscos deve estar
sempre no radar dos gestores, pois as ameagas a seguranca podem vir de muitos
lugares. Os processos de tratamento dos riscos devem ser dinamicos e apresentar
contramedidas claras, objetivas e totalmente alinhadas aos objetivos organizacionais.

Essas contramedidas devem ser adotadas e aplicadas somente apés os resultados das
analises de riscos para que o custo de implementacdo seja equilibrado e ndo cause
desfalques. As contramedidas aos riscos tém o propédsito de mitiga-los ao maximo e
garantir que a informagdo se mantenha integra nos processos organizacionais.

Aceitar riscos também pode ser uma decisio de controle, porém sé deve ser
tomada depois que os ricos foram devidamente avaliados e seus possiveis impactos
mensurados.





https://player.vimeo.com/video/686964475
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